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1. Co to jest aplikacja Podpis Kwalifikowany

Aplikacja Podpis Kwalifikowany pozwala korzystac z certyfikatu kwalifikowanego wystawionego
przez podmiot wpisany do tzw. rejestru kwalifikowanych podmiotéw swiadczgcych ustugi
certyfikacyjne w Profilu Zaufanym. Dzieki niej mozesz uwierzytelni¢ si¢ i podpisac¢
elektronicznie dokumenty w Profilu Zaufanym.

Aplikacja Podpis Kwallifikowany nie jest dostepna na urzadzeniach mobilnych.

2. Czy musisz instalowaé sterowniki certyfikatu

o Jesli pobierasz aplikacje z portalu ePUAP — nie musisz niczego instalowac.
e Jesli pobierasz jg z innego miejsca lub juz jg masz — zainstaluj sterowniki dostarczane
przez dostawce certyfikatu.

3. Jak zainstalowac¢ aplikacje

Aplikacje mozesz zainstalowac na 2 sposoby. Zrob to, kiedy:

¢ logujesz sie za pomocg certyfikatu kwalifikowanego do Profilu Zaufanego,
e podpisujesz dokument certyfikatem kwalifikowanym w Profilu Zaufanym.

System Profil Zaufany sam wykryje, czy masz uruchomiong aplikacje Podpis Kwalifikowany.
Zaproponuje Ci instalacje konkretnej wersji aplikacji:

e Windows 32-bit,
¢ Windows 64-bit,
e Mac OS,

e Linux.

Potrzebujesz pomocy? Zadzwon lub napisz: tel.: 42 253 54 50, e-mail: pz-pomoc@coi.gov.pl
Pracujemy od poniedziatku do pigtku w godzinach 7.00 - 18.00
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Jesli nie masz uruchomionej aplikacji, pojawi sie ekran do jej instalaciji.

Digovpn | sensoromivess

Login &  Profil Zaufany

Aplikacja Podpis Kwalifikowany

Rysunek 1: Pobranie aplikacji Podpis Kwalifikowany

Kliknij przycisk POBIERZ APLIKACJE. Pojawi sie pop-up.

Otwieranie PKSigner.exe X

Rozpoczeto pobieranie pliku:
PKSigner.exe

Typ pliku: Binary File (206 MB)
Adres: https://testpz.gov.pl

Czy zapisac ten plik?

Rysunek 2: Instalator aplikacji

Aby pobra¢ plik, Kliknij przycisk Zapisz plik. Nastepnie:

1. Przejdz do katalogu z tym plikiem.

2. Uruchom plik — kliknij go 2 razy.
3. Jesli pojawi sie komunikat, czy na pewno chcesz uruchomié plik z internetu — potwierdz
polecenie.
LARZ IR Zarzadzanie Pobrane
Narzedzia gtéwne Udostepnianie Widok Narzedzia aplikacji
« ~ 4 ¥ > Tenkomputer > Pobrane v & | Przeszukaji Pt
Mazwa ° Data modyfikacji Typ Rozmiar
3 Szybki dostep
 Pulpit » temp 20.11,2019 10:48 Folder plikéw
¥ PKSigner 14.11.2019 13:47 Aplikacja 85496 KB
4 Pobrane -
= Dokumenty — #
= Obrazy +

Rysunek 3: Zapisany plik instalacyjny

Potrzebujesz pomocy? Zadzwon lub napisz: tel.: 42 253 54 50, e-mail: pz-pomoc@coi.gov.pl
Pracujemy od poniedziatku do pigtku w godzinach 7.00 - 18.00
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Pojawi sie okno kreatora instalaciji.

@ Podpis Kwalifikowany - kreator instalagji - X

Witamy w kreatorze instalacji
programu Podpis
Kwalifikowany

Kreator pomoze Ci zainstalowac program Podpis
Kwalifikowany (wersja 1.4.8) na Twoim komputerze.

Instalacja zajmie kilka minut.

Zalecane jest zamkniecie wszystkich innych uruchomionych
programdw przed rozpoczeciem procesu instalacji.

== d . Kliknij przycisk Dalej, aby kontynuowac, lub Anuluj, aby
P‘U P'SI zakoriczy€ prace kreatora instalacji.

kwalifikowaty

Anuluj

Rysunek 4: Kreator instalacji

Kliknij przycisk Dalej. Przeczytaj warunki korzystania z oprogramowania i je zaakceptu;.

@ Podpis Kwalifikowany - kreator instalacji

X
Zapoznaj sie z warunkami korzystania z oprogramowania r
Aby zainstalowac program musisz zgodzic sie z ponizszymi warunkami *
~

LICENCIA PUBLICZNA UNII EUROPEISKIE] wersia 1.2
EUFL @ Unia Europejska 2007, 2016
Niniejsza licencja publiczna Unii Europejskiej (,EUPL") stosowana jest w
odniesieniu do utworu (w rozumieniu definicji ponizej) udostepnianego na
warunkach niniejszej licencji. Kazde wykorzystanie utworu inne niz dozwolone
na mocy niniejszej licencji jest zakazane (w zakresie, w jakim takie
wykorzystanie wchodzi w zakres prawa przystugujacego posiadaczowi praw
autorskich do utworu). Utwdr jest udostepniany na warunkach niniejszej licencji,
jezeli licencjodawea (w rozumieniu definicji ponizej) umiesci nastepujacy
wzmianke bezposrednio po informacji o prawach autorskich do utworu:

Na licencji EUPL

lub w jakikolwiek inny sposéb wyrazi swdj zamiar udzielenia licencji na v
[ Jiakceptuje warunki korzystania z oprogramowania Podpis Kwalifikowanyi
< Wstecz Dalej > Anuluj

Rysunek 5: Warunki korzystania

Potrzebujesz pomocy? Zadzwon lub napisz: tel.: 42 253 54 50, e-mail: pz-pomoc@coi.gov.pl
Pracujemy od poniedziatku do pigtku w godzinach 7.00 - 18.00
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@ Podpis Kwalifikowany - kreator instalacji - X

Docelowy folder instalacyjny ®
Whybierz folder, w ktdrym ma by¢ zainstalowny program Podpis Kwalifikowany

Kliknij przycisk Dalej, aby kontynuowac. Jesli chcesz wskazac inny folder, kliknij
przycisk Zmien.

Zmieri...

Wymagane miejsce: 256 MB
Dostepne miejsce: 123,65 GB

<o

Rysunek 6: Katalog instalacyjny aplikacji

Kliknij przycisk Dalej. Nastepnie zdecyduj, czy chcesz mie¢ ikone aplikacji na swoim pulpicie.

‘9 Podpis Kwalifikowany - kreator instalagji - X
Tkona programu na pulpicie. ®
Zaznacz jesli chcesz miec ikone programu na pulpicie.

Utwdrz ikone programu na pulpicie:

Rysunek 7: Ustawienie ikony na pulpicie

Kliknij przycisk Dalej. Pojawi sie ostatni ekran.
Nastepnie kliknij przycisk Zainstaluj.

Potrzebujesz pomocy? Zadzwon lub napisz: tel.: 42 253 54 50, e-mail: pz-pomoc@coi.gov.pl
Pracujemy od poniedziatku do pigtku w godzinach 7.00 - 18.00
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@ Podpis Kwalifikowany - kreator instalacji

Wszystko gotowe do przeprowadzenia instalacji
Sprawdz ustawienia instalacji

@

przejsé lub zmieni¢ ustawienia instalacji.

Kliknij przycisk Zainstaluj, aby rozpocza€ instalacje. Kliknij przycisk Wstecz, aby

Folder, w ktdrym bedzie zainstalowany program:
C:\Program Files\Podpis Kwalifikowany

lkona programu na pulpicie:
Utwérz ikone programu na pulpicie

< Wstecz ' Zainstaluj > Anuluj

Rysunek 8: Instalacja oprogramowania

@ Podpis Kwalifikowany - kreator instalacji

Instalagja

Prosze czeka€, trwa instalowanie programu Podpis Kwalifikowany

@

Dekompresja plikdwr...

|
>
Podpisuj N
dokurlr::ent)! ."

elektronicznie \‘}-\\/
L

C:\Program Files\Podpis Kwalifikowany\jre\lib\content-types.properties

Rysunek 9: Postep instalac;ji

Pojawi sie okno Zakonczono instalacje aplikacji Podpis Kwalifikowany.

Jesli chcesz uruchomic¢ aplikacje od razu po jej zainstalowaniu, wybierz Uruchom aplikacje
Podpis Kwalifikowany. Nastepnie potwierdz przyciskiem Zakoncz.

Po instalacji nie musisz restartowa¢ komputera.

Potrzebujesz pomocy? Zadzwon lub napisz: tel.: 42 253 54 50, e-mail: pz-pomoc@coi.gov.pl
Pracujemy od poniedziatku do pigtku w godzinach 7.00 - 18.00
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@ Podpis Kwalifikowany - kreator instalacji

Zakonczono instalacje aplikacji
Podpis Kwalifikowany
Instalator zakoficzyt instalacje aplikacji Podpis Kwalifikawany

na komputerze. Aplikacja moze by¢ uruchomiona poprzez
&9, uzycie zainstalowanych skrdtdw.

Kliknij przycisk Zakoricz, aby zakoriczyc instalacje.

[ iUruchom aplikacje Podpis Kwalifikowany

kwalifikowany

Rysunek 10: Zakonczenie procesu instalac;ji

Sprawdz, czy ikona aplikacji pojawita sie w prawym dolnym rogu monitora, obok zegara
systemowego.

o System Windows — wygenerowane certyfikaty serwera i CA sg zainstalowane
w %HOMEPATH%\.pksigner.

o Przeglgdarka Firefox — jesli certyfikat CA nie dodat sie automatycznie, zaimportuj go
recznie. WejdZz w menu przegladarki:

Opcje-> Prywatnos¢ i Bezpieczenstwo-> Certyfikaty-> Wyswietl certyfikaty-> Organy
certyfikacji-> Importuj i wskaz ca-cert.crt.

4. Jak sie logowaé

3 govpl
Loging)  Profil Zaufany
Zaloguj si¢ za pomoca nazwy Zalogu sig przy pomocy banku lub innego
utytkownika lub adresu e-mail dostawcy
— B 8 o~
m o B
8 e mn

Nie masz Profilu Zaufanego?
b o

Rysunek 11: Logowanie za pomocg podpisu kwalifikowanego

Jesli wybierzesz logowanie za pomocg certyfikatu kwalifikowanego, przejdziesz do strony
logowania (musisz mie¢ uruchomiong aplikacje Podpis Kwalifikowany).

Potrzebujesz pomocy? Zadzwon lub napisz: tel.: 42 253 54 50, e-mail: pz-pomoc@coi.gov.pl
Pracujemy od poniedziatku do pigtku w godzinach 7.00 - 18.00
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Login®  Profil Zaufany

Rysunek 12: Strona logowania do podpisu kwalifikowanego

Wpisz swojg nazwe uzytkownika lub adres e-mail. Nastepnie kliknij przycisk ZALOGUJ SIE.

Pojawi sie ekran aplikaciji.

D Podpis Kwalifikowany - [a] X

podpis kwalifikowany

Wyblerz certyfikatz list € wr6C 4 DODAJ NOWEGO WYSTAWCE  opswiez

Podmiot Wystawea Numer seryjny Typ

WYBIERZ CERTYFIKAT

Rysunek 13: Wybierz certyfikat

Jesli masz kilka certyfikatow — kliknij ten, za pomocg ktérego chcesz sie zalogowaé do Profilu
Zaufanego. Nastepnie kliknij przycisk WYBIERZ CERTYFIKAT.
Na kolejnym ekranie podaj kod PIN nadany przy pierwszej aktywacji certyfikatu.

< Podpis Kwalifikowany = [m] X

podpis kwalifikowany

Podaj PIN

PIN zostal nadany przez Ciebie podczas aklywacji wybranego certyfikatu

eoed]

AKCEPTUJE

Rysunek 14: Podanie PIN-u

Potrzebujesz pomocy? Zadzwon lub napisz: tel.: 42 253 54 50, e-mail: pz-pomoc@coi.gov.pl
Pracujemy od poniedziatku do pigtku w godzinach 7.00 - 18.00



3 Ministerstwo ooillici0ioo: H mjilloio
: Cyfryzacji

Zaloguj sie do Profilu Zaufanego.

Jan Kowalski

afiory Ul it Y

PROFIL ZAUFANY AKTUALNOSCH POMOC KONTAKT

Funkcje Uzytkownika

Szczeqtly konta

“epunP@ o

moowacr A
Py

Rysunek 15: Zalogowany uzytkownik

5. Jak przypisaé certyfikat kwalifikowany do konta

centralny
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Aby przypisac certyfikat kwalifikowany do konta, kliknij przycisk Szczegoty konta z poziomu

Zarzadzanie kontem.

za upgaorf'; B

PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

4% Zorraelzanie kontem
> Profil zautany

Funkcje Uzytkownika

[ Wylogu sie

Szczegtly konta

Zmiana hasia

Rysunek 16: Zarzadzanie kontem

Kliknij przycisk Dodaj certyfikat kwalifikowany.

BAZYLI_KOTLARZ

zaftany Ul

PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Funkcje Uzytkownika

2Zmiana hasta BAZYLI_KOTLARZ
Szczegoly konta

Dane podstawowe
1dentyfikator
utythownika  BAZYLLKOTLARZ

Adres e-mail

Numer telefonu

Zewnetrzny dostawca Brak danych

tozsamosci

Dopuszczalne metody Logowanie za pomocg hasta
logowania

Uwierzytelnianie Wylaczone

dwusktadnikowe

Powiazane certyfikaty Brak certyfikatow kwalifkowanych
kwalifikowane

Rysunek 17: Szczegoty konta

v

# Dezaktywujkonto ¢ Edywj ¢ Dodaj certyfikat kwalifikowany

o Jesli nie masz uruchomionej aplikacji — pojawi sie ponizsza strona. Uruchom aplikacje.

Potrzebujesz pomocy? Zadzwon lub napisz: tel.: 42 253 54 50, e-mail: pz-pomoc@coi.gov.pl
Pracujemy od poniedziatku do pigtku w godzinach 7.00 - 18.00
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o Jesli nie masz zainstalowanej aplikacji — rowniez pojawi sie ta sama strona. Pobierz

aplikacje — wykonaj kroki opisane w rozdziale Jak zainstalowa¢ aplikacje.

BAZYLI_KOTLARZ
profil =
zautIany i P Y

PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Aplikacja Podpis Kwalifikowany

< Powrdt

Jesli chcesz logowat: sig za pomoca kwalifikowanego podpisu
elektronicznego w Profilu Zaufanym

® zainstaluj aplikacje Podpis Kwalifikowany

® przy pierwszym wpisaniu PIN w aplikacji twd] certyfikat zostanie
aktywowany

POBIERZ APLIKACJE | 4,

aplikacjq Podpis Kwalifiowany

Mozesz nadal uzywac aplikacji PZ Signer - przejdz

Najczesciej zadawane pytania

Caym jest aplikacja Podpis Kwalifikowany ? v
Kto mote korzystaé z aplikacji? v
Czy aplikacja Podpis Kwalifikowany obstuguje wszystkie certyfikaty kwalifikowane? -

Rysunek 18: Dodanie certyfikatu kwalifikowanego

Uruchom aplikacje i kliknij przycisk Powrét. Wrdcisz do podgladu dokumentu.
Przejdz jeszcze raz do podpisu dokumentu za pomocg podpisu kwalifikowanego.

W tym momencie pojawi sie ekran aplikacji Podpis Kwalifikowany.

Uwaga: Niektorzy dostawcy certyfikatu dodatkowo mogg poprosi¢ Cie o podanie kodu PIN

nadanego przy aktywacji certyfikatu.

ENCARD CSP - Podaj PIN X

€niG

Po podaniu PIN-u aplikacja uzyska dostep do kluczy na karcie.
N
Wigcej >>> Anuluj

Rysunek 19: Autoryzacja w aplikacji dostawcy certyfikatu

Potrzebujesz pomocy? Zadzwon lub napisz: tel.: 42 253 54 50, e-mail: pz-pomoc@coi.gov.pl
Pracujemy od poniedziatku do pigtku w godzinach 7.00 - 18.00
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@ Podpis Kwalifikowany - o

podpis kwalifikowany

Wybierz certyfikatz list € WROC 4 DODAJ NOWEGO WYSTAWCE

Podmiot ‘Wystawca ‘Numer seryjny Typ

WYBIERZ CERTYFIKAT

Rysunek 20: Wybor certyfikatu

Jesli masz kilka certyfikatéw — kliknij ten, za pomocg ktérego chcesz podpisa¢ dokument.
Nastepnie kliknij przycisk WYBIERZ CERTYFIKAT.

Na kolejnym ekranie podaj kod PIN nadany przy pierwszej aktywacji certyfikatu.

> Podpis Kwalifikowany _ o X ‘

podpis kwalifikowany

Podaj PIN

PIN zostat nadany przez Ciebie podczas aklywadji wybranego certyfikatu

AKCEPTUJE

Rysunek 21: Podanie PIN-u

Kliknij przycisk AKCEPTUJE. Jesli podasz poprawny kod — podpiszesz dokument.
Nastepnie wrécisz do Profilu Zaufanego. Tam pojawi sie informacja o powigzaniu certyfikatu

kwalifikowanego z Twoim kontem.

Potrzebujesz pomocy? Zadzwon lub napisz: tel.: 42 253 54 50, e-mail: pz-pomoc@coi.gov.pl
Pracujemy od poniedziatku do pigtku w godzinach 7.00 - 18.00
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BAZYLI_KOTLARZ

zauptrac'r%.E B PR v

PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Certyfikat zostat pomyZinie powiazany z Twsim kontem. Dodatiowo automatycznie wigezyligmy w Twoim koncie metodg logowania Logowanie 22 pomoca
certyfikatu walfkowansge (weldecs 2 powiazanymi cartyfikatami]'.

Funkcje Uzytkewnika

Szczeghly konta # Dezaktywuj konto & Edytuj # Dodaj certyfikat kwalifikowany

Zmiana hasta BAZYLI_KOTLARZ
Szczegoly konta

Dane podstawowe
Identyfikator uzytkownika  BAZYLI_KOTLARZ

Adres e-mail

Numer telefonu

Zewnetrzny dostawca Brak danyen.
tozsamosci

Dopuszczalne metody Logowanie za pomaca hasta
logowania

Logoivania 22 pomocs cenyikaty kel fkowsnego (waldzcla 2 sowizzanymi
caryfikatami)

Uwierzyteinianie Wyhaczane
dwusktadnikowe

Powigzane certyfikaty Wslawe Podiriol Moy Ve do

kwalifikowane SERIALNUMBER=FNG
OID.2Z54GTSVATPL.  PLJ
Ch=CenCer QTSP CA, 3 14-02-2021
O=Enigma Systemy GIVERNAME= ocea
Ochrary Informag;iSp.
PL

0.0, C=P| SURNAME=
c=FL

Rysunek 22: Powigzanie certyfikatu kwalifikowanego z kontem

centralny
osrodek
informatyki

Potrzebujesz pomocy? Zadzwon lub napisz: tel.: 42 253 54 50, e-mail: pz-pomoc@coi.gov.pl
Pracujemy od poniedziatku do pigtku w godzinach 7.00 - 18.00
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6. Jak elektronicznie podpisywa¢ dokumenty

Niektorzy dostawcy certyfikatu dodatkowo moga poprosi¢ Cie o podanie kodu PIN nadanego
przy aktywaciji certyfikatu.

CZESLAW
pofl  m Wi v
zaufany Kanta pryveaine
PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT
Podpisywanie dokumentu Anuluj

Informacie o prafilu zaufanym
Plenvszeimig  GZESLAW

Drugisimig  KRZESISLAW
Mazwisko  AUGLISTYNOWICZ
PESEL 30011000793
IGEMMkator WTytkowniks  SRPC_PZINT_CZESLAW_AUGUSTYNOWICZ
Dalaubworzenia  09-10-2012 10:34

Datawygasniscia  10-10-2022 00:00

Informacje dodatkows Podgisuiész dokumens slekironiczny

Dane dokumenty Padglad dokumentu

Dokument elektroniczny

Misjsce | data sporadzenis dokumentu
2020-03-03

Dane nadswey Dane adresats
CZESLAW AUGUSTYNOWCZ URZAD DZELNCY SRODMESCE MIASTA STOLECZNEGD
PESEL: 80011000798 WARSZAWY (SRODMESCE, WOJ. MAZOWIECKE]

Toluton: +48810575752 (00691 WARSZAW, WOJ. MAZGWIECKE)
Emai

oPIA

test

Dokument nie zawiera podpisu

Padpis elektronicany

Pogierz dokument (i)

Rysunek 23: Podglad podpisywanego dokumentu

e Jesli nie masz uruchomionej aplikacji — pojawi sie ponizsza strona. Uruchom aplikacje.
o Jedli nie masz zainstalowanej aplikacji — rowniez pojawi sie ta sama strona. Pobierz
aplikacje — wykonaj kroki opisane w rozdziale Jak zainstalowa¢ aplikacje.

Potrzebujesz pomocy? Zadzwon lub napisz: tel.: 42 253 54 50, e-mail: pz-pomoc@coi.gov.pl
Pracujemy od poniedziatku do pigtku w godzinach 7.00 - 18.00
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PROFILZAUFANY  AKTUALNOSCI  POMOC  KONTAKT rarit o “@PUAP B
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Rysunek 24: Podpisanie dokumentu za pomocg podpisu kwalifikowanego

Uruchom aplikacje i kliknij przycisk Powrét. Wrécisz do podgladu dokumentu.

Przejdz jeszcze raz do podpisu dokumentu za pomocg podpisu kwalifikowanego.

W tym momencie pojawi sie ekran aplikacji Podpis Kwalifikowany.

@ Podpis Kwalifikowany - o

podpis kwalifikowany

Wybierz certyfikatz list € WROC 4 DODAJ NOWEGO WYSTAWCE C ovswiez

WYBIERZ CERTYFIKAT

Podmiot ‘Wystawca ‘Numer seryjny Typ

Rysunek 25: Wybor certyfikatu

Jesli masz kilka certyfikatow — kliknij ten, za pomocg ktérego chcesz podpisa¢ dokument.

Nastepnie kliknij przycisk WYBIERZ CERTYFIKAT.

Na kolejnym ekranie podaj kod PIN nadany przy pierwszej aktywacji certyfikatu.
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2 Podpis Kwalifikowany
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podpis kwalifikowany

Podaj PIN

PIN zostat nadany przez Ciebie podczas aklywacji wybranego ceriyfikatu

aeed

AKCEPTUJE

Rysunek 26: Podanie PIN-u

Kliknij przycisk AKCEPTUJE. Jesli podasz poprawny kod — podpiszesz dokument.

Nastepnie wrocisz do systemu, w ktoérym byt wymagany podpis dokumentu, np. ePUAP.

Odebrane

Wystane

Robocze

Moje pliki

Operacje

< Wréé doRoboczych il Kopiuj do roboczych X Usui § Pobierz &5 Drukuj 'V Wieoej

+ Zaawansowane

Podglad:
Pismo ogéine do podmiotu publicznego - Pismo
«ogdine do pedmiotu publicznego.xml|

0d

Do:  REGIONALNY ZARZAD GOSPODARKI WODNE W WARSZAWIE (RZGWWAR/SKIYKaESP),

Wszystiie podpisy prawidtowe

= Podpis prawidtowy -

Stanpodpisu:  prawidlowy
Stan certyfikatu prawidtowy
Nr seryjny certyfikatu
Wystawca certfikatu (CN):  CenCert QTSP CA
Wiagciciel certyfikatu (CN):

Wiasciciel cemyfikatu (O}

Szezegily « kwalifikowany

podpisu:  id 11219dc7 c0875/8bde5403c22
Czas podpisania.  04.03.2020 09:59
Typ zobowiazania:  hitp:/iuri etsi.orgi0190301.2.2#ProofOfApproval

Typpodpisu:  XAJES

Rysunek 27: Podpisany dokument w systemie ePUAP
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